Рецензия № 17

на выпускную квалификационную работу студентки группы ИСМ-101 Абрамовой Е. А. «Исследование методов обнаружения атак на КИС»
Актуальность и практическое значение темы представленной работы обусловлены развитием сетевых технологий и интеграцией ИС с Интернетом, где всё больше злоумышленников пытаются похитить или повредить информацию.

В теоретической части работы сделан довольно подробный обзор сути самих атак на ИС, методов и средств обнаружения атак, в том числе систем обнаружения атак, их классификации, рассмотрены вопросы создания инфраструктуры обнаружения атак и размещения систем обнаружения. В частности, классификация систем обнаружения атак видится очень удачной, и если она является авторской, то выступает большим плюсом работы.

Основным недостатком представленной работы является слабая проработка практической части, которая была заложена в содержание согласно заданию на выпускную квалификационную работу. Во-первых, содержимое раздела 3.2 «Анализ структуры ИС» представляется слишком общим и недостаточно проработанным в отношении конкретной рассматриваемой сети (в частности, не анализируется роль ISA-сервера в ней и его недостатки, обуславливающие дополнительные меры защиты). Во-вторых, в разделе 3.3 «Выбор средства обнаружения атак и его размещение» рассмотрен недостаточно широкий спектр альтернативных решений (из распространённых не упомянуты ни AtGuard, ни Outpost, ни XSpider), а сам выбор сделан по одному критерию – по наличию учебных центров компании-производителя. В-третьих, в этом же разделе 3.2 собственно выбор размещения средства обнаружения атак в корпоративной сети не достаточно обоснован, в том числе не подтверждён экспериментально. В четвёртых, в табл. 2, на основе которой делается вывод о соответствии ISA-сервера требованиям выбранной системы обнаружения атак, на самом деле есть важное несоответствие: система обнаружения атак требует наличия ОС Windows 2000 с одним из пакетов обновления (от SP1 до SP4), тогда как на ISA-сервере установлена Windows 2000 вообще без таких пакетов обновления, которые, кстати, всегда включают в себя обновления подсистемы безопасности ОС. Наконец, о какой защите информации вообще может быть речь, если, по словам автора работы, «администратор сети не имеет ни времени, ни достаточной квалификации для выполнения этой процедуры»?

Заключение. В целом работа выполнена на достаточно хорошем уровне, может быть допущена к защите и заслуживает оценки «хорошо», а её автор – присуждения академической степени бакалавра техники и технологии.
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