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	Количество  часов

	Вид занятий
	Всего
	Распределение по семестрам

	
	
	6

	Лекции
	34
	34

	Лабораторные
	17
	17

	Практические (семинары)
	17
	17

	Курсовые проекты (работы)
	-
	-

	Расчетные и графические 

работы (количество)
	-
	-

	Контрольные работы, домашние задания

и коллоквиумы (количество)
	3
	Рейт. 3

	Рефераты (количество)
	-
	-

	Экзамен
	1
	экз.

	Зачет
	-
	-


Владимир, 2007 г.

Введение
Цель изучения дисциплины познакомить студентов с общей проблемой информационной безопасности информационных систем и методах ее преодоления. Задачами курса являются: изучение основных концепций информационной безопасности, получение представления о потенциальных каналах утечки информации в ИС при вводе, выводе, передаче обработке, накоплении и хранении информации. Познакомиться с алгоритмическими методами криптографической защиты информации, методами шифрования данных. Изучить методы противодействия технической разведки. Дать практические навыки шифрования и криптоанализа.

При изучении данной дисциплины следует уделить следующим курсам: «Программирование на языках высокого уровня», курсам, изучающим  организацию вычислительного процесса, сети ЭВМ, а так же дисциплинам математического и алгоритмического профиля.

1. Тематический план курса
	№
	Название

раздела (темы)
	Распределение часов ( ауд. )
	К.П., К.Р.,

Р.К. и др.
	С.Р.С.

	
	
	Всего
	ЛК
	ПР
	ЛБ
	
	

	1
	
	Информационные системы как объекты защиты информации
	6
	4
	2
	
	
	8

	2
	
	Информация. Категории информации
	8
	6
	2
	
	
	12

	3
	
	Методы защиты информации в ИС
	24
	8
	4
	12
	
	10

	4
	
	Каналы утечки информации в средствах телекоммуникации
	10
	6
	2
	2
	
	16

	5
	
	Защита информации в локальных сетях
	10
	2
	4
	3
	
	12

	6
	
	Контроль защиты информации
	10
	8
	3
	
	
	10

	
	
	Итого:
	68
	34
	17
	17
	
	68


2. Лекции

1. Информационные системы как объекты защиты информации. Предмет защиты в ИС. Потенциальные угрозы безопасности информации в ИС.

2. Информация. Категории информации. Информация как объект защиты в ИС. Классификация информации и информационных источников. Основные источники и носители информации.

3. Методы защиты информации в ИС. Основы противодействия утечки информации. Законодательно-правовые основы защиты информации. Технические средства защиты информации (утечки за счет наводок и излучения). Алгоритмические методы защиты информации. Методы шифрования информации и криптографические преобразования.

4. Каналы утечки информации в средствах телекоммуникации. Защита информации в ПЭВМ и ЛВС. Идентификация и аутентификация пользователей. Перехват утечка информации в средствах телефонной связи.

5. Защита информации в локальных сетях. Системы защиты информации от несанкционированного доступа в ПЭВМ. Компьютер​ные вирусы и средства защиты от них. Оценка уровня безопасности информации в ПЭВМ. Системы защиты информации от несанкционированного доступа в ЛВС. Оценка уровня безопасности информации в ЛВС. Системы защиты информации ЛВС
6. Контроль защиты информации. Угроза утечки информации. Разграничение информационных источников по уровню доступа персонала. Гарантия защищенности информации, оценка уровня защищенности. Заключение.

3. Практические занятия

1. Информация в типовой ИС. Выявление угроз утечки информации ……………………… 2 часа

2. Одноключевые криптографические системы ……………………………………………. 2 часа

3. Методы потокового шифрования. Проектирование генераторов ПСП ………………… 2 часа
4. Двухключевые криптографические системы ………………………………………….. 2 часа

5. Криптографические каналы передачи информации. Оценка надежности ……………2 часа

6. Формирование и конфигурирование комплекса программно-аппаратных средств по защите от НСД при проектировании ИС ………………………………………………………….. 3 часа

7. Программные и технические способы НСД. Контроль и препятствие ………………. 2 часа

4. Лабораторные работы

Темы лабораторных работ

1. Средства поддержки защиты информации в операционных системах MS-DOS и Windows;

2. Одноключевые криптографические системы;

3. Поточное шифрование;

4. Изучение двухключевых средств защиты данных и информации. Электронная подпись и шифрование с использованием PGP
5. Технические и программные средства

1. Персональная ЭВМ типа IBM PC. Операционная система Windows 3.11, Windows-95;

2. Интегрированная среда разработчика Borland C++ или Borland Pascal;

3. Утилиты Pretty Good Privacy(tm) Version 6.5.8. фирмы Network Associates Inc.;

Контроль усвоения теоретического курса осуществляется текущим тестированием знаний в течение учебного семестра путем проведения рейтинг контроля.
6. Экзаменационные вопросы по дисциплине 

1. Алгоритмические способы защиты информации. Основные понятия и определения. Классификация криптографических методов

2. Алгоритмические способы защиты информации. Общая схема одноключевых КС. Методы подстановок и перестановок

3. Алгоритмические способы защиты информации. Общая схема одноключевых КС. Методы аналитического преобразования

4. Алгоритмические способы защиты информации. Общая схема одноключевых КС. Комбинированные шифры. Схема DES
5. Поточное шифрование. Назначение. Общая схема поточного шифрования. ПСП. Регистр сдвига с линейной обратной связью

6. Поточное шифрование. ПСП. Методы формирования ПСП. Схема Брюса и Джеффа

7. Поточное шифрование. ПСП. Методы формирования ПСП. Схема отображения

8. Поточное шифрование. ПСП. Длина ПСП и открытого текста. Самосинхронизирующиеся шифры.

9. Двухключевые КС. Электронная цифровая подпись и шифрование. Общая схема

10. Двухключевые КС. Методы двухключевого шифрования (шифрование рюкзаками, RSA, ЭльГамаль)

11. Защита информации. Основные понятия и определения. Концепция защиты информации

12. Информация. Персональная Защита информации. Категории носителей информации. Обзор методов защиты ИС

13. Основы построения системы защиты. Механизмы защиты от НСД

14. Механизмы защиты от НСД. Идентификация и аутентификация. Протоколы

15. Физические методы разграничения доступа

16. Модели управление доступом. Особенности. Этапы построения. 

17. Модели управление доступом. Особенности. Модели матрицы доступа, модели меток безопасности, модель интерференции

18. Модель безопасности Белл-ЛаПадула

19. Анализ информационных потоков. Механизмы разграничения доступа. Способы задания БД защиты (матрицы доступа).

20. Сетевая безопасность. Протоколы взаимодействия. Технология защищенного канала. SSH протокол. Назначение.

21. Технологии аутентификации и идентификации. Аутентификация на основе многоразовых паролей, одноразовых паролей, сертификатов
7. Учебно-методическая литература
1. Соклов А.В., Степанюк О.М. Методы информационной защиты объектов и компьютерных сетей. СПб: ООО «Издательство «Полигон»» 2000. – 272 с.

2. Максимов Ю.Н., Сонников В.Г., Петров В.Г. и др. Технические методы и средства защиты информации. СПб: ООО «Издательство «Полигон»» 2000. – 272 с.

3. Мельников В.В. . Защита информации в компьютерных системах. М.: Финансы и статистикаю-1997.- 368 с.
4. Защита информации в персональных ЭВМ/ А.В. Спесивцев, В.А. Вегнер, А.Ю. Крутяков и др. М.: Радио и связь - Веста. 1992.
5. Герасимов В.А. Защита информации в автоматизированных системах обработки данных. - М., Энергоатомиздат, 1994.

6. Макаров Р.И. Методы и средства защиты информации: Курс лекций/ВлГУ, Владимир, 2002. 136 с.

7. Вершинин В.В. Информационная безопасность и защита информации: методические указания к лабораторным работам, Владимир, 2003.
Рабочая программа составлена согласно ГОС специальности (направления)

                                    230201 «Информационные системы  и технологии                                       
 (номер и наименование специальности или направления)

утвержденному в  2000   году, применительно к учебному плану специальности (направления)

                                    230201 «Информационные системы  и технологии                                       
утвержденному ректором ВлГУ в     2002         году.

Рабочую программу составил                               доцент Вершинин В.В.                                   
(должность, фамилия, и., о.)

Рассмотрена и одобрена на заседании кафедры             ИСИМ                                                        
(наименование кафедры)

«          »                                200       г., протокол №                            
Зав. кафедрой                                      Костров А.В.

Рабочая программа рассмотрена и одобрена на заседании учебно-методической комиссии специальности (направления)

                                    230201 «Информационные системы  и технологии                                       

«          »                                200       г., протокол №                            .

Председатель учебно-методической комиссии                                             

Программа переутверждена:

на________________учебный год, протокол №_______от_________________

Зав. кафедрой___________________________

на_______________учебный год, протокол №________от_________________

Зав. кафедрой____________________________

на_______________учебный год, протокол №________от_________________

Зав. кафедрой____________________________

на_______________учебный год, протокол № ________от________________

Зав. кафедрой____________________________

